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ONDERWERP

Informatie beveiliging Burgerzaken

ADVIES

Instemmen met bijgevoegde rapportage met betrekking tot de informatiebeveiliging

Burgerzaken

TOELICHTING
Invulinstructie]

Relatie met vorig voorstel:
Informatie beveiliging Burgerzaken 2010.

Algemeen:

In de wettelijke voorschriften met betrekking tot de Gemeentelijke basisadministratie
persoonsgegevens (GBA) zijn bepalingen opgenomen over de beveiliging van de GBA.
Gemeenten zijn verplicht zorg te dragen voor de nodige voorzieningen van technische en
organisatorische aard. Deze voorzieningen omvatten ten minste maatregelen gericht op:

- personen;
- de toegang tot gebouwen en ruimten;

- een deugdelijke werking en bevelllglng van apparatuur en programmatuur;

- het beheer van gegevens;

- geheimhouding van de in de baS|sadmln|strat|e vermelde gegevens;

- calamiteiten.

Gemeenten moeten één keer per 3 jaar een GBA audit laten uitvoeren. De huidige GBA
audit bestaat uit drie delen, waaronder het procesdeel. Het procesdeel bevat de toets
van processen rondom de opslag en beveiliging van gegevens. In de vragenlijst van het
procesdeel zijn vragen opgenomen die betrekking hebben op controle en rapportage.
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Eenmaal per jaar dient aan uw College een managementrapportage te worden uitgebracht
waarin wordt aangegeven in welke mate de gewenste garanties en waarborgen ten
aanzien van de betrouwbaarheidseisen van de GBA worden bereikt. Deze
betrouwbaarheidseisen houden de volgende punten in:

- de beschikbaarheid van het GBA informatiesysteem;

- de vertrouwelijkheid van de GBA gegevens;

- de integriteit van de GBA gegevens;

- de controleerbaarheid van de GBA gegevens.

Deze toets houdt tevens een evaluatie in van de uitvoering van de vereiste maatregelen.

Argumenten:
De interne audit van de GBA die in 2011 is uitgevoerd heeft zich vooral gericht op de
verdere invoering van de in 2010 en voorgaande jaren voorgestelde maatregelen.

In 2011 zijn diverse toetsingen uitgevoerd. De constateringen zijn conform de bepalingen
in de wetgeving aan het management van de sector gerapporteerd.

Bij de toetsingen wordt elk jaar aan een ander onderwerp extra aandacht besteed en in
2011 is vooral stil gestaan bij de autorisatie van de toegang tot de GBA gegevens van
gebruikers van overige applicaties.

Door het leggen van koppelingen tussen diverse geautomatiseerde systemen en de
invoering van de Basisadministratie Personen (BAP) is het noodzakelijk dat het correct
verlenen van autorisaties en het gebruik van gegevens ook wordt toegepast binnen andere
informatiesystemen, bijvoorbeeld het centrale gegevensmagazijn (makelaar).

De toepassing van de autorisatietabellen die aan het gebruik van persoonsgegevens vanuit
de GBA gekoppeld zijn, zal in de toekomst vanuit de BAP georganiseerd moeten worden.
De eenheid Burgerzaken zal als applicatiebeheerder van de GBA gegevens
verantwoordelijk zijn voor de juistheid van de gegevens.

De autorisatie van de toegang tot de persoonsgegevens zal nadrukkelijk aandacht moeten
krijgen in de verdere structurering van het BAP.

Voor de actuele stand van zaken met betrekking tot de aanbevelingen wordt
kortheidshalve verwezen naar bijgevoegd overzicht.

De algemene conclusie van de uitgevoerde Interne Controle is op dit moment dat de
meeste aanbevelingen te maken hebben met een verdere optimalisering van
beleidsdocumenten, bijv. een gemeentebreed beleidsdocument informatiebeveiliging en
een gemeentebreed noodplan fysieke uitwijk. Het zwaartepunt van de aanbevelingen heeft
te maken met onderwerpen waarbij de eenheid Burgerzaken afhankelijk is van
ontwikkelingen in andere organisatieonderdelen of zelfs landelijke ontwikkelingen.

Voor de dagelijks voorkomende werkzaamheden zijn de nodige maatregelen getroffen,
zodat de eenheid Burgerzaken kan voldoen aan de zorgvuldigheid die geéist wordt bij de
omgang met persoonsgegevens.

Kanttekeningen:

Niet van toepassing.

JURIDISCHE GEVOLGEN (o0.a. FATALE TERMIJNEN/HANDHAVING)

Niet van toepassing.
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FINANCIELE EN PERSONELE GEVOLGEN
Niet van toepassing.
COMMUNICATIE/PARTICIPATIE

Voor wie is dit advies van belang?:
< Interne organisatie

Nadere specificatie: Eenheid Burgerzaken

Geadviseerd wordt de volgende communicatie-instrumenten te gebruiken:
% Niet van toepassing '

Geadviseerd wordt de volgende participatie-instrumenten te gebruiken:
% Niet van toepassing

OVERLEG GEVOERD MET

Intern:
Eenheid Burgerzaken, afdeling Informatievoorziening.

Extern:
nvt

BIILAGEN

Opehbaar:
Overzicht aanbevelingen en aandachtspunten controle - en analysewerkzaamheden GBA
2011

Niet-openbaar:
Niet van toepassing
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